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Cloudbasiertes Access
Management fur Mitarbeiter in

modernen Unternehmen

Sicherer Zugriff fur alle Benutzer, Anwendungen und Gerate

Innovatives Access Management, das
Ilhnen das Leben wirklich einfacher macht

Unterstltzen Sie Ihre Mitarbeiter mit sicherem Zugriff
auf die Cloud und Unternehmensanwendungen - von
jedem Gerét aus. Verbessern Sie die Sicherheit in lhrem
Unternehmen und zentralisieren Sie die Steuerung von
Benutzern und Anwendungen.

OnelLogin Access Management bietet sicheres Single
Sign-on fUr Mitarbeiter, Multi-Faktor-Authentifizierung,
Verzeichnisintegration mit Active Directory (AD),

LDAP und anderen externen Verzeichnissen,
Benutzerprovisionierung, Endpunktverwaltung und mehr.

Reduzierung von Sicherheits- und

Compliance-Risiken

e Mitarbeiter erhalten Zugriff auf Tausende von
richtlinienkonformen Anwendungen - lokal und in der
Cloud

e Sicherer Zugriff auf Anwendungen Uber Unternehmens-
Desktops, Internet und Mobilgerate

e Beschrankung des Anwendungszugriffs nach
IP-Adresse und Durchsetzung von Multi-Faktor-
Authentifizierung (MFA)

e Per Mausklick erstellbare Berichte, die angeben, wer
wann Zugriff auf welche Anwendungen hatte

Messbare Kosteneinsparungen
e Einsparung von Infrastruktur- und Betriebskosten durch
Verlagerung des Access Managements in die Cloud

* Keine teure Verzeichnisintegration fur jede einzelne
App
* Konsolidierung der Daten von Benutzerprofilen

in der Cloud und Einsparung von
Verzeichnisinfrastrukturkosten

Steigerung der Produktivitat

* Schnellere Verzeichnisintegrationen und

Provisionierung von Cloud-Anwendungen

* Selfservice-Administration von Kennwértern und

Kontoinformationen

¢ Automatisierte Benutzeraktivierung sowie

Benutzerdeprovisionierung mit nur einem Klick

e Zentralisierung von Anwendungsverwaltung,

Dashboards, Protokollierung und Berichterstellung

Unterstiitzung lhrer Endbenutzer
¢« Onboarding neuer Benutzer innerhalb von Minuten und

Anderung der Provisionierung in Echtzeit

Nutzung eines einzigen sicheren Kennworts und Portals
far den Zugriff auf alle Anwendungen

Zugriff auf alle Anwendungen mit nur einem Klick - von
PCs, Laptops, Tablets und Smartphones aus

Keine Grunde fur Endbenutzer, die Identitatsrichtlinien
zZu umgehen

Unsere Untersuchungen haben
gezeigt, dass OnelLogin unsere
Anforderungen [im Bereich

AM] am besten erfillt ... und wir
wurden nicht enttauscht. Das

One Identity Team hat wahrend
und nach der Bereitstellung sehr
schnell auf Fragen reagiert und uns
weitergeholfen.

John Schmieder, IT-PROJEKTLEITER BEI STEELCASE



Anwendungskatalog

Die OnelLogin L6sung verwaltet einen Katalog mit Uber
5.000 vorintegrierten Anwendungen und vereinfacht

so die Aktivierung von Single Sign-on und die
Benutzerprovisionierung flur Unternehmensanwendungen.
Wir flgen regelmaBig neue Anwendungen hinzu und
bieten Zugriff mit einer Kombination aus SAML und
Kennwortsynchronisierung.

Single Signh-on

Benutzer kdnnen von Desktop-PCs, Tablets und
Smartphones Uber ein einziges Portal auf alle ihre
Webanwendungen in der Cloud und hinter der Firewall
zugreifen. Richtliniengesteuerte Sicherheit und Multi-
Faktor-Authentifizierung stellen sicher, dass nur
autorisierte Benutzer Zugriff auf sensible Daten erhalten.

Benutzerverzeichnisintegration in Echtzeit

Die OnelLogin Workforce Access Management Losung lasst
sich in Minuten installieren und synchronisiert Benutzer

in lhrem Verzeichnis mit Tausenden Anwendungen in
Echtzeit. Sie kdnnen Active Directory, LDAP, G-Suite,
Workday, UltiPro, Namely oder OnelLogin als lhr
Verzeichnis in der Cloud nutzen. Mehrere Verzeichnisse
werden zu einem vereinheitlichten Verzeichnis fur lhre
cloudbasierten und lokalen Anwendungen.

Onboarding und Offboarding mit nur
einem Klick

Sie kdbnnen die Berechtigungsdefinitionen lhres
Unternehmens aus den einzelnen Anwendungen
importieren. Dabei ermoglichen flexible Regeln das
Festlegen angemessener Benutzerberechtigungen. Dank
Benutzersynchronisierung in Echtzeit fur Active Directory
werden Benutzerdeaktivierungen binnen Sekunden in
Zielanwendungen umgesetzt.

Adaptive Authentifizierung

OneLogin fuhrt mithilfe von maschinellem Lernen
dynamische Risikobeurteilungen durch, sodass
Anmeldeversuche mit hohem Risiko erkannt werden
kénnen und die Multi-Faktor-Authentifizierung
ausgelost wird. Das Risiko wird basierend auf

der VertrauenswdUrdigkeit des Netzwerks, dem
geografischen Standort, dem Fingerabdruck des
Gerats und Zeitanomalien berechnet. Die MFA kann
mit der mobilen OTP-App von OnelLogin oder den
Authentifizierungsanwendungen von Drittanbietern, die
mit OnelLogin integriert sind, durchgesetzt werden.

Compliance-Analysen und
-Berichterstellung

Zentralisierung aller Benutzerverwaltungs- und
Anmeldeaktivitaten: Ein Audit Trail erfasst alle

Anderungen und Zugriffe von Benutzern und liefert so
Informationen, die Sie fur leistungsstarke Statistiken
und rlckblickende Forensiken nutzen kénnen. Die
OnelLogin Workforce Lésung lasst sich mit SIEM- und
Protokollanalyse-Plattformen wie Sumo Logic, Splunk
und Elastic Stack integrieren.

Unified Endpoint Management

OnelLogin Desktop meldet Ihren Laptop oder Desktop-
Computer bei OnelLogin Cloud Directory an und erstellt
ein sicheres Profil auf Ihnrem Gerat, auf das nur mit lhren
OnelLogin Anmeldeinformationen zugegriffen werden
kann. Wenn Sie sich bei Ilhrem Betriebssystem anmelden,
sind sie bei allen Inren Anwendungen angemeldet - es
sind keine weiteren Browseranmeldungen erforderlich.

Mobile Identitat

OnelLogin Mobile bietet voll funktionsfahigen, sicheren
Zugriff auf alle Cloud- und Unternehmensanwendungen.
Webanwendungen werden in OneLogin Mobile als

voll funktionsfahige Webanwendung ausgefthrt und
hinterlassen keine Informationen.

Uber One Identity

One ldentity stellt L&ésungen fur Unified Identity
Security bereit, die Kunden dabei helfen, ihren
Cybersicherheitsstatus zu starken und die fur ihr
Unternehmen unerlasslichen Mitarbeiter, Anwendungen
und Daten zu schitzen. Unsere Unified Identity Platform
vereint erstklassige Losungen fur Identity Governance
and Administration (IGA), Access Management

(AM), Privileged Access Management (PAM) sowie
Active Directory Management (AD Mgmt), mit denen
Unternehmen von einem fragmentierten auf einen
ganzheitlichen Ansatz fur Identitatssicherheit umsteigen
kénnen. One Identity genieBt weltweites Vertrauen

und verwaltet Gber 500 Millionen Identitaten fur mehr
als 11.000 Unternehmen auf der ganzen Welt. Weitere
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