
Schützen Sie die Identitäten Ihrer Kunden und liefern Sie 
gleichzeitig eine reibungslose Kundenerfahrung

OneLogin  
Customer Identity

Im Bereich Customer Identity and Access Management 
(CIAM) müssen Unternehmen einerseits ein hohes Maß 
an Sicherheit bereitstellen und andererseits ein nahtloses 
Benutzererlebnis liefern. Die meisten Unternehmen 
konzentrieren sich allerdings nur auf einen Bereich. 
Dies führt jedoch entweder zu einer Beeinträchtigung 
der Benutzerfreundlichkeit durch komplizierte 
Authentifizierungsprozesse oder einem erhöhten 
Sicherheitsrisiko für das Unternehmen. 

In einer sich ständig wandelnden 
Bedrohungslandschaft können 
selbst entwickelte Lösungen 
oft nicht Schritt halten 
Sicherheitsverletzungen, Cyberangriffe und 
Identitätsdiebstahl sind auf dem Vormarsch. Daraus 
entsteht eine besonders komplexe Landschaft, die durch 
zusätzliche Compliance-Vorgaben oft noch komplexer 
wird. Unternehmen müssen flexible, skalierbare und sichere 
Services zum Schutz ihrer Kundenidentitäten bieten, 
das Benutzererlebnis verbessern und die Einhaltung 
gesetzlicher Vorschriften sicherstellen können, ohne dabei 
die Geschäftsabläufe zu verlangsamen. Selbst entwickelte 
Lösungen waren zwar in der Vergangenheit hilfreich, sind 
aber zum jetzigen Zeitpunkt nicht mehr ausreichend, um 
diesen Anforderungen gerecht zu werden. Sie erfordern 
nicht selten spezielle Kompetenzen, müssen neue 
gesetzliche Bestimmungen und Compliance-Anforderungen 
erfüllen und dabei genügend Skalierbarkeit für sich 
stetig weiterentwickelnde Unternehmensanforderungen 
bieten. Dies sind nur einige der Überlegungen, die bei 
der Entscheidung für eine Customer Identity and Access 
Management(CIAM)-Lösung eine Rolle spielen. 

Nahtloses Customer Identity 
and Access Management 
Die CIAM-Lösung von One Identity, OneLogin Customer 
Identity, bietet Unternehmen nahtloses Customer 
Identity and Access Management und hilft ihnen so 
dabei, die Benutzererfahrung zu verbessern. OneLogin 

Vorteile
•	 Gebrauchsfertige Authentifizierungs- 

und Selfservice-Flows

•	 Unkomplizierte Kundenregistrierung

•	 Einfache und sichere Anmeldung

•	 Nahtlose Migration

•	 Datenschutz von Anfang an

•	 Skalierbarkeit und Hochverfügbarkeit

Customer Identity unterstützt die Kundenregistrierung 
und Anmeldung und bietet zudem Kennwort- und 
Kontozurücksetzung und Profilverwaltung per Selfservice. 
Diese Lösung lässt sich nahtlos in Ihre bereits existierende 
OneLogin Access Management-Umgebung integrieren 
und bietet Ihnen die Möglichkeit, Kunden, Partner und 
Mitarbeiter über eine einzige Konsole zu verwalten. 

Bei OneLogin Customer Identity steht Sicherheit an 
erster Stelle. Gleichzeitig bieten wir unseren Kunden die 
Skalierbarkeit, die sie für ihre wachsenden Umgebungen 
benötigen – sowohl bei Hochbetrieb als auch in Zeiten 
nachhaltigen Unternehmenswachstums. OneLogin 
wurde dafür entwickelt, in Amazon Web Services (AWS) 
ausgeführt zu werden, und bietet somit verbesserte 
Verfügbarkeit, Leistung und Sicherheit über das AWS 
Global Network. So können Sie die Vorteile von AWS voll 
ausschöpfen und profitieren von mehr Ausfallsicherheit, 
Leistungsverbesserungen, kürzeren Failover-Zeiten sowie 
einer geringeren Latenz. Die Low-Code-/No-Code-
Lösungen von OneLogin Customer Identity sind äußerst 
benutzerfreundlich und bieten Konfigurations- und 
Anpassungsoptionen, durch die der zeitliche Aufwand für 
die Entwickler drastisch reduziert wird. So sparen Sie mehr 
Zeit als mit Lösungen von anderen Anbietern.



So helfen Sie Ihren Kunden dabei, ihre 
Herausforderungen zu bewältigen 
In den meisten Unternehmen haben eine Vielzahl an 
Kunden und Partnern Zugriff auf ihre digitalen Inhalte. 
Ganz gleich, ob Sie ein Einzelhandelsunternehmen 
sind, das die Identität der einkaufenden Benutzer 
authentifizieren möchte, ein Technologieunternehmen, 
das ein Bestellsystem/CRM mit Partnern teilt, oder 
ein Hersteller, der Zulieferern Zugriff auf interne 
Ressourcen zur Lieferkettenverwaltung zur Verfügung 
ermöglicht – mit OneLogin Customer Identity können 
Sie Ihre identitätsbezogenen Abläufe optimieren und 
eine einfacheres Identity Management ermöglichen. So 
beschleunigen Sie nicht nur Ihre Onboarding-Prozesse und 
vereinfachen die Kontoverwaltung, sondern profitieren 
zudem von gezielterem Marketing und einer verbesserten 
Benutzererfahrung.

Kernfunktionen von OneLogin

CIAM-Grundlagen
•	 Cloud Directory

•	 Single Directory-Integration

•	 Multi-OIDC-Clients

•	 Registrierung und Anmeldung 
über Social-Media-Konten

•	 Anpassbare Anmeldeseite

•	 Benutzerdefinierte Domäne

•	 Kennwort-Selfservice

•	 APIs

SSO
•	 Unbegrenzte Integration von 

Anwendungen (SAML & OIDC)

•	 Mobiles SSO

•	 Vorgefertigter Anwendungskatalog

MFA
•	 Mehrere MFA-Anmeldefaktoren

•	 Unterstützung mehrerer Geräte

•	 OneLogin Protect

•	 TOTP und Hardware-Token

•	 MFA-Registrierung

•	 Autorisierungs-APIs

•	 Integration von Drittanbieterlösungen

•	 Auflistung blockierter Kennwörter

Advanced Directory
•	 Verzeichnissynchronisierung

•	 Unbegrenzte Verzeichnisintegration

•	 Benutzerdefinierte Felder

•	 Zuordnungs-Engine

•	 Verzeichnisprovisionierung

•	 Sicherheitsrichtlinien

•	 Kundenspezifische Konnektoren

•	 Trusted IdP
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Identitätslebenszyklusverwaltung
•	 Automatisierte Benutzerprovisionierung

•	 Automatisierte Benutzerdeprovisionierung

•	 Benutzerdefinierte Attribute

•	 Flexible Zuordnungen von Berechtigungen

•	 Admin-Genehmigungs-Workflows

•	 Anwendungsspezifische Regeln

Zusätzliche OneLogin 
CIAM-Möglichkeiten

SmartFactor Authentication
•	 Alle MFA-Funktionen

•	 Vigilance AI-Bedrohungs-Engine

•	 Richtliniengesteuerte Zugriffsverweigerung

•	 Intelligente Datenflüsse

•	 Intelligente MFA

•	 Intelligenter Zugriff

•	 Prüfung kompromittierter Anmeldeinformationen

Enterprise Sandbox
•	 Klonen von Produktionsdaten

•	 Vollständige Leistungstests

•	 Dedizierte URL und Umgebung

Delegierte Administration
•	 Durchsetzung von Privilegien

•	 Rollenbasierte Zuweisung von Privilegien

•	 Benutzerdefinierter granulare Berechtigungen

•	 Privilegierte API für CRUD-Vorgänge

Universal-Konnektor
•	 Kundenspezifischer, vorgefertigter Konnektor

•	 Verzeichnis- oder Anwendungsintegration

•	 Automatisierte Datensynchronisation

•	 API-Integration (REST, SOAP)

•	 SQL-Datenbanken

•	 Textdateien (z. B. CSV über STP)

•	 SaaS- und lokale Anwendungen

CIAM-Workflows
•	 Workflow-Builder

•	 Vorerstellte Vorlagen

•	 Ereignisgesteuerte Auslöser

•	 Geplante Aufgaben

•	 Benutzerdefinierte Benachrichtigungen

•	 Datenumwandlung

Bereitstellungsoptionen
Mit OneLogin Customer Identity Management erhalten 
Sie das Bereitstellungmodell, das Ihre Anforderungen am 
besten erfüllt: 

•	 Gebrauchsfertige Lösungen: Nutzen Sie 
fortschrittliche Branding-Optionen, ohne 
Anpassungen vornehmen zu müssen. 

•	 Individuell angepasste Benutzeroberflächen: Erstellen 
Sie mit Ihren APIs eine speziell auf Ihre Bedürfnisse 
zugeschnittene Benutzeroberfläche und nutzen 
Sie den gesamten Umfang des Serviceangebots 
von OneLogin Customer Identity Management. 

•	 Hybrid-Ansatz: Diese Option bietet Ihnen die 
Möglichkeit, Ihre APIs mit URL-Umleitung mit 
individuell angepassten Lösungen zu kombinieren. 

OneLogin Customer Identity ermöglicht es Ihnen, 
Benutzer ganz nach Ihren Bedingungen zu migrieren. 
Mit der Integration von mehreren Benutzern im Batch – 
mit oder ohne Kennwort – können Sie sicherstellen, dass 
Ihre Prozesse nicht unnötig kompliziert werden, und ganz 
einfach nebenher neue Kunden hinzufügen. Alternativ 
können Sie mit unseren Smart Hooks ganz einfache 
Benutzermigrationen durchführen. 

Über One Identity
One Identity stellt Lösungen für Unified Identity 
Security bereit, die Kunden dabei helfen, ihren 
Cybersicherheitsstatus zu stärken und die für ihr 
Unternehmen unerlässlichen Mitarbeiter, Anwendungen 
und Daten zu schützen. Unsere Unified Identity Platform 
vereint erstklassige Lösungen für Identity Governance 
and Administration (IGA), Access Management 
(AM), Privileged Access Management (PAM) sowie 
Active Directory Management (AD Mgmt), mit denen 
Unternehmen von einem fragmentierten auf einen 
ganzheitlichen Ansatz für Identitätssicherheit umsteigen 
können. One Identity genießt weltweites Vertrauen 
und verwaltet über 500 Millionen Identitäten für mehr 
als 11.000 Unternehmen auf der ganzen Welt. Weitere 
Informationen finden Sie unter www.oneidentity.com. 
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