
Proteja la identidad de los clientes y ofrézcales  
una experiencia sin fricciones

OneLogin  
Customer Identity

Cuando se trata de la gestión de accesos e identidad 
del cliente (CIAM, por sus siglas en inglés), las empresas 
deben centrarse en garantizar un alto nivel de seguridad 
al tiempo que ofrecen experiencias de usuario sin 
fricciones. La mayoría de las empresas hacen una cosa o la 
otra, pero no ambas, lo que afecta a la usabilidad debido a 
la complejidad del proceso de autenticación o supone un 
mayor riesgo para la seguridad de la organización.  

A medida que cambia el panorama 
de las amenazas, las soluciones de 
cosecha propia dejan de funcionar 
El aumento de las infracciones de seguridad, los 
ciberataques y los robos de identidad han creado un 
entorno que se complica aún más por el cumplimiento de 
reglas de normatividad. Las empresas necesitan ofrecer 
servicios de identidad de clientes ágiles, escalables y 
seguros que mejoren la experiencia del usuario y ayuden 
a cumplir las exigencias normativas sin obstaculizar la 
velocidad de los negocios. Aunque las soluciones de 
cosecha propia pueden haber funcionado en el pasado, 
ya no serán suficientes, ya que a menudo requieren 
conocimientos especializados, cumplir nuevos requisitos 
normativos y de conformidad y garantizar la escalabilidad 
necesaria para satisfacer las crecientes demandas 
empresariales. Estas y otras consideraciones deben 
tenerse en cuenta a la hora de evaluar una solución de 
gestión de accesos e identidad del cliente (CIAM).  

Gestión de accesos e identidad 
del cliente sin complicaciones 
La solución CIAM de One Identity, OneLogin Customer 
Identity, proporciona a las organizaciones una CIAM 
perfecta que mejora la experiencia del usuario. OneLogin 
Customer Identity facilita los procesos de registro 

Ventajas
•	 Autenticación lista para usar y flujos de 

autoservicio 

•	 Fácil registro de clientes 

•	 Inicio de sesión sencillo y seguro 

•	 Migración sin fisuras 

•	 Privacidad por diseño 

•	 Escalabilidad y alta disponibilidad 

e inicio de sesión de los clientes, el autoservicio de 
restablecimiento de contraseñas y cuentas y la gestión de 
perfiles. La solución se integra con su entorno existente 
de OneLogin Access Management, permitiéndole 
gestionar clientes, partners y empleados desde una única 
consola de gestión. 

OneLogin Customer Identity da prioridad a la seguridad 
al tiempo que ofrece la escalabilidad que los clientes 
necesitan para respaldar su entorno a medida que crece, 
en periodos de máxima actividad y durante periodos 
de crecimiento empresarial sostenido. OneLogin está 
diseñado para ejecutarse en Amazon Web Services 
(AWS) para mejorar la disponibilidad, el rendimiento y la 
seguridad utilizando la red global de AWS, que aprovecha 
los avances en fiabilidad y las mejoras de rendimiento 
de AWS, acorta el tiempo de conmutación por error y 
reduce la latencia. La solución OneLogin Customer Identity 
sin código o con muy poco código es fácil de usar, y su 
configuración y personalización requiere menos tiempo de 
desarrollo que las alternativas. 



Resolver las dificultades de los clientes 
Las empresas suelen tener muchos clientes y socios 
que acceden a sus contenidos digitales. Tanto si es una 
empresa minorista que necesita autenticar a los usuarios 
cuando realizan compras, una empresa tecnológica que 
comparte un sistema de pedidos/CRM con socios o un 
fabricante que proporciona a los proveedores acceso 
a recursos internos para la gestión de la cadena de 
suministro, OneLogin Customer Identity puede agilizar 
sus operaciones de identidad y simplificar la gestión 
de identidades para una incorporación más rápida y 
una gestión de cuentas sencilla, respaldar esfuerzos de 
marketing más específicos y proporcionar una experiencia 
de usuario mejorada.

Funciones básicas de OneLogin

Fundamentos de CIAM
•	 Cloud Directory

•	 Integración en directorio único

•	 Clientes de varios OIDC

•	 Registro e inicio de sesión social

•	 Página de inicio de sesión personalizable

•	 Dominio personalizado

•	 Autoservicio de contraseñas

•	 API

SSO
•	 Integración ilimitada de aplicaciones (SAML y OIDC)

•	 SSO móvil

•	 Catálogo de aplicaciones preconstruidas

MFA
•	 Múltiples factores MFA

•	 Compatibilidad con varios dispositivos

•	 OneLogin Protect

•	 TOTP y ficha de hardware

•	 Registro de MFA

•	 API de autorización

•	 Integración de terceros

•	 Lista de bloques de contraseñas

Advanced Directory
•	 Sincronización de directorios

•	 Integración ilimitada de directorios

•	 Campos personalizados

•	 Motor de asignaciones

•	 Aprovisionamiento de directorios

•	 Políticas de seguridad

•	 Conectores personalizados

•	 Trusted IdP

Fiabilidad del servicio | Clústeres de inicio de sesión | Alto rendimiento (HydraBoost)



Gestión de ciclo de vida de las identidades
•	 Aprovisionamiento automatizado de usuarios

•	 Desaprovisionamiento automatizado de usuarios

•	 Atributos personalizados

•	 Asignación flexible de derechos

•	 Flujos de trabajo de aprobación de administrador

•	 Normas específicas de aplicación

Funciones CIAM adicionales de OneLogin

SmartFactor Authentication
•	 Todas las funciones de MFA

•	 Motor de amenazas Vigilance AI

•	 Denegación de acceso basada en directivas

•	 Flujos inteligentes

•	 MFA inteligente

•	 Acceso inteligente

•	 Comprobación de credenciales comprometidas

Sandbox para empresas
•	 Clon de datos de producción

•	 Pruebas de rendimiento total

•	 URL y entorno dedicados

Administración delegada
•	 Aplicación de privilegios

•	 Asignación de privilegios basada en funciones

•	 Permisos granulares personalizados

•	 API de privilegios para operaciones CRUD

Conector universal
•	 Conector a medida y preconstruido

•	 Integración de directorios o aplicaciones

•	 Sincronización automatizada de datos

•	 Integración de API (REST, SOAP)

•	 Bases de datos SQL

•	 Archivos de texto (por ejemplo, CSV mediante STP)

•	 Aplicaciones SaaS e in situ

Flujos de trabajo de CIAM
•	 Generador de flujos de trabajo

•	 Plantillas preconstruidas

•	 Activadores basados en eventos

•	 Tareas programadas

•	 Notificaciones personalizadas

•	 Transformación de datos

Opciones de implementación
Con OneLogin Customer Identity Management puede 
elegir el modelo de implementación que mejor se adapte 
a sus necesidades entre las siguientes opciones: 

•	 Listo para usar: aproveche las funciones avanzadas 
de marca sin necesidad de personalización. 

•	 Interfaz de usuario personalizada: cree su 
propia interfaz de usuario personalizada y 
consuma los servicios de OneLogin Customer 
Identity Management mediante nuestras API. 

•	 Híbrido: esta opción combina nuestras API con 
la redirección de URL con personalización. 

OneLogin Customer Identity le permite migrar usuarios 
en sus propios términos. Para simplificar el proceso y 
añadir clientes sobre la marcha, elija la ingestión masiva 
de usuarios con o sin contraseñas, o migre según sea 
necesario con nuestros Smart Hooks de migración 
de usuarios. 

Acerca de One Identity
One Identity ofrece soluciones de seguridad de identidad 
unificada que ayudan a los clientes a fortalecer su 
postura general de ciberseguridad, así como a proteger 
a la gente, las aplicaciones y los datos esenciales para 
la empresa. Nuestra plataforma de identidad unificada 
reúne las mejores funciones de administración y 
gobernanza de identidades (IGA), gestión de acceso 
(AM), gestión de acceso con privilegios (PAM) y gestión 
de Active Directory (AD Mgmt) para permitir que las 
organizaciones pasen de un enfoque fragmentado a uno 
holístico de la seguridad de la identidad. One Identity 
es fiable y está probada a escala global: gestiona más 
de 500 millones de identidades de más de 11 000 
organizaciones en todo el mundo. Para obtener más 
información, visite www.oneidentity.com. 
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