Onelogin: op Cloud gebaseerde

IAM oplossing voor de moderne
onderneming

Veilige toegang voor elke gebruiker, elke applicatie, op elk apparaat

Innovatief toegangsbeheer dat
het leven makkelijker maakt

Geef werknemers, klanten en partners veilige
toegang tot Cloud- en bedrijfsapplicaties op elk
apparaat. Transformeer de beveiliging van uw
onderneming en centraliseer de controle over
gebruikers en apps.

Het OneLogin Identity & Access Management
platform biedt veilige eenmalige aanmelding,
multifactor authenticatie, directoryintegratie met
AD, LDAP en andere externe directories, gebruikers
provisioning, endpointbeheer en meer.

Verminder risico's voor beveiliging en

naleving

¢ Werknemers toegang geven tot duizenden beleid
conforme applicaties, on-prem en in de cloud.

¢ Beveiligde applicatie toegang bieden tot
werkstations, web en mobiel

e Toegang tot applicaties beperken op basis van
IP-adres en Multi-Factor Authenticatie afdwingen

e Rapportages met één klik over wie wanneer
toegang had tot welke applicaties

Meetbare kostenbesparingen realiseren
¢ Infrastructuur- en operationele kosten besparen

door toegangsbeheer naar de Cloud te verplaatsen

¢ Elimineer dure directory integratie
kosten, voor elke applicatie

e Consolideer gebruikersgegevens in de Cloud en
bespaar op directory infrastructuur kosten

Productiviteit verhogen

¢ Integraties versnellen, zowel van het consolideren
van directories als Cloud applicaties

¢ Self-service van wachtwoord resets en
accountgegevens mogelijk maken

o Gebruikersactivering en deactivering met één klik
automatiseren

¢ Applicatiebeheer, dashboards, logging en
rapportages centraliseren

Uw eindgebruikers in staat stellen om..
¢ Nieuwe gebruikers in enkele minuten te onboarden
en de provisioning in real-time aan te passen

o Eén veilig wachtwoord en een portaal te gebruiken
voor toegang tot alle applicaties
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e Toegang tot alle apps te /verkrijgen met één
klik vanaf PCs, laptops, tablets en
smartphones

Alle redenen weg te nemen voor
eindgebruikers om het identiteitsbeleid te
omzeilen

Uit ons onderzoek bleek dat
OnelLogin het beste paste bij
onze behoeften in de IAM
ruimte... en we zijn niet
teleurgesteld.

Het OnelLogin team is erg
responsief en behulpzaam
geweest tijdens onze
implementatie en de periode
daarna.

John Schmieder, IT PROJECT LEADER AT STEELCASE

Applicatie Catalogus

De OnelLogin-oplossing onderhoudt een catalogus
van meer dan 7.500 vooraf geintegreerde
applicaties, waardoor het eenvoudig is om single
sign-on en user provisioning voor bedrijfsapplicaties
mogelijk te maken. We voegen regelmatig nieuwe
apps toe en bieden toegang via een combinatie van
SAML en wachtwoordsynchronisatie.

Single Sign—-0On

Gebruikers krijgen via één portaal toegang tot al
hun webapps in de Cloud en achter de firewall -
via desktops, tablets en smartphones.
Beleidsgestuurde beveiliging en multi-factor
authenticatie zorgen ervoor dat alleen
geautoriseerde gebruikers toegang hebben tot
gevoelige gegevens.

Real-Time Directory Integratie

De Onelogin oplossing is binnen enkele minuten
geinstalleerd en synchroniseert gebruikers in je
directory met duizenden applicaties in real-time.
Gebruik Active Directory, LDAP, G-Suite,
Workday, UltiPro, Namely, BambooHR of gebruik
Onelogin als je directory in de Cloud. Meerdere

directory's worden één universal directory voor alle
applicaties in de Cloud en op locatie.

On- en Off-Boarding met één klik

U kunt de rechten en definities van uw organisatie
importeren vanuit elke afzonderlijke app en met
flexibele regels bepalen welke entitlements geschikt
zijn voor elke gebruiker. Real-time
gebruikerssynchronisatie voor Active Directory
betekent dat het uitschakelen van een gebruiker
binnen enkele seconden effect heeft in de
doelapplicaties.

Adaptieve Verificatie

Onelogin maakt gebruik van machine-learning om
dynamische risicobeoordelingen te maken die logins met
een hoog risico kunnen detecteren en multi-factor
authenticatie (MFA) te forceren. Risicoscores worden
berekend op basis van netwerkreputatie, geografische
locatie, vingerafdrukken van apparaten en
tijdafwijkingen. MFA afdwingen met OnelLogin's OTP
mobiele app of andere 3rd party MFA leveranciers
geintegreerd met OnelLogin.

Compliance Analyse en Rapportage

Centraliseer gebruikersbeheer en login activiteiten.

Maak gebruik van een audit trail voor
gebruikerswijzigingen en toegang, dat kan worden
gebruikt om krachtige statistieken te genereren of
forensisch onderzoek met terugwerkende kracht uit te
voeren. De Onelogin oplossing kan worden geintegreerd
met SIEM platforms, waaronder Sumo Logic, Splunk of
Elastic Stack.
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Geintegreerd beheer van
werkstations

Onelogin Desktop registreert je laptop
of desktop computer bij de OneLogin
Cloud Directory en creéert een veilig
profiel op de machine dat alleen
toegankelijk is met je OnelLogin
referenties. Log één keer in op je
besturingssysteem en je bent ingelogd
op al je applicaties geen extra browser
login nodig.

Mobiele Identiteit

Onelogin Mobile biedt volledig functionele
beveiligde toegang tot alle Cloud- en
bedrijfsapplicaties. Webapps draaien binnen
OnelLogin Mobile als een volledig functionele
webapp en laten geen spoor achter.

Over One Ildentity

One Identity levert uniforme oplossingen voor het
beheren en beveiligen van digitale identeiten. Dit
helpt klanten bij het beschermen van de mensen,
toepassingen en gegevens die essentieel zijn voor
de bedrijfsvoering. Ons Unified Identity Security
Platform brengt best of breed Identity Governance
& Administration (IGA), Identity & Access
Management (IAM), Privileged Access Management
(PAM) en Active Directory Management
mogelijkheden samen om organisaties in staat te
stellen over te stappen van een gefragmenteerde
naar een holistische benadering van
identiteitsbeveiliging. One Identity heeft zich
wereldwijd bewezen - het beheert meer dan 500
miljoen identiteiten voor meer dan 11.000
organisaties wereldwijd. Ga voor meer informatie
naar www.oneidentity.com
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